ZARZADZENIE NR 1% &2, 12024
PREZYDENTA MIASTA WLOCLAWEK
z dnial f%.qm}\,mi.sz,, 2024r.

w sprawie ustalenia procedury przyjmowania zgloszen zewnetrznych oraz podejmowania
dziatan nastepczych w Urzedzie Miasta Wioctawek.

Na podstawie art. 33 ustawy z dnia 14 czerwca 2024 o ochronie sygnalistéw (Dz. U.
z 2024 1. poz. 928) oraz art. 33 ust. 2 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz. U.z 2024 r. poz. 14651 1572)

zarzadza sie, co nastepuje:

§ 1. Ustala sie procedure przyjmowania zgloszen zewnetrznych oraz podejmowania dziatan
nastepczych w Urzedzie Miasta Wioctawek, w brzmieniu okreslonym w zatgczniku do
niniejszego zarzagdzenia.

§ 2. Wykonanie zarzadzenia powierza sie Dyrektorowi Wydziatu Audytu i Kontroli.

§ 3. Zarzadzenie wchodzi w Zycie po uplywie 7 dni od wywieszenia zarzadzenia na tablicy
ogtoszen Urzedu Miasta Wioctawek.
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Uzasadnienie

Ustalenie procedury przyjmowania zgtoszen zewnetrznych oraz podejmowania dziatan

nastepczych w Urzedzie Miasta Wioctawek jest wykonaniem przepisow ustawy z dnia 14
czerwca 2024 . o ochronie sygnalistow oraz wdrozeniem dyrektywy Parlamentu Europejskiego
i Rady (UE) 2019/1937 z dnia 23 pazdziernika 2019 r. w sprawie ochrony osob zgtaszajacych
naruszenia prawa Unii. Urzad Miasta Wioclawek jest organem publicznym obowigzanym
zgodnie z art. 33 ustawy o ochronie sygnalistow do okreslenia procedury dokonywania zgloszen
zewnetrznych naruszenia prawa i podejmowania dziatan nastepczych.
Wobec powyzszego dazac do zapewnienia nalezytej ochrony sygnalistom, dbajac o rzetelne,
bezstronne i politycznie neutralne wykonywanie zdan publicznych, zgodnie z przepisami,
realizujgc wymagania aktéw prawa rangi europejskiej oraz ustawowej, wprowadza sig
procedure przyjmowania zgloszen zewnetrznych oraz podejmowania dziatan nastgpczych
w Urzedzie Miasta Wioctawek.

DYREKTOR WYDZIAKU

Izabela Dudtzak- alska



1.

PROCEDURA PRZYJMOWANIA ZGLOSZEN ZEWN ETRZNYCH
ORAZ PODEJIMOWANIA DZIALAN NASTEPCZYCH
W
Urzedzie Miasta Wioctawek

§1
Postanowienia ogélne

Procedura przyjmowania zgloszert zewnetrznych oraz podejmowania dziataf nastepczych (dalej
»Procedura” lub ,Procedura zgloszei zewnetrznych”) ma na celu umozliwienie wskazanym
w tresci osobom dokonywanie zgtoszen nieprawidtowosci w kontekscie zwigzanym z pracg oraz
zapewnienie tym osobom wiasciwej i skutecznej ochrony przeciw dziataniom odwetowym, jakie
mogtyby zostal podjete w zwigzku z dokonanym zgloszeniem.

Niniejsza procedura reguluje wymagania dotyczace przyjmowania i obstugi zgtoszer zewnetrznych
dotyczacych naruszen prawa przez Urzad Miasta Wioctawek.

Procedura okresla zasady przeciwdziatania nieprawidtowosciom, w tym m.in.:

a) przyjmowanie i weryfikacja zgtoszen zewnetrznych,

b} podejmowanie dziatan nastepczych,

c) ochrony sygnalistdw oraz oséb pomagajacych sygnaliscie lub powigzanych z sygnalista.

§2
Definicje

Uzyte w procedurze okreslenia naiezy rozumie¢ jako:

1)

2)

3)

adres do kontaktu — nalezy przez to rozumieé adres korespondencyjny lub adres poczty
elel¢tronicznej podany przez sygnaliste w momencie dokonywania zgfoszenia;

dziatania nastepcze - nalezy przez to rozumie¢ dziatania podjete przez jednostke w celu oceny
prawdziwosci informacji zawartych w zgloszeniu oraz w celu przeciwdziatania naruszeniu prawa
bedgcego przedmiotem zgloszenia, w szczegdlnosci przez postepowanie wyjasniajace, wszczecie
kontroli lub postgpowania administracyjnego, wniesienie oskarzenia, dziatanie podjete w celu
odzyskania Srodkéw finansowych lub zamkniecie procedury realizowanej w ramach procedury
przyjmowania zgioszen zewnetrznych oraz podejmowania dziatan nastepczych;

dzialania odwetowe — nalezy przez to rozumieé bezpoérednie fub posrednie dziatanie lub
zaniechanie w kontekécie zwigzanym z praca, ktére jest spowodowane zgloszeniem lub
ujawnieniem publicznym i ktore narusza lub moze naruszy¢ prawa sygnalisty lub wyrzadza lub
moze wyrzadzi¢ nieuzasadniong szkode sygnaliscie, w tym bezpodstawne inicjowanie postepowar:
przeciwko sygnaliscie;

informacja o naruszeniu prawa — nalezy przez to rozumieé informacje, wtym uzasadnione
podejrzenie, dotyczgce zaistniatego lub potencjalnego naruszenia prawa, do ktérego doszio lub
prawdopodobnie dojdzie w organizacji, w ktorej sygnalista uczestniczyt w procesie rekrutacji lub
innych negocjacji poprzedzajgcych zawarcie umowy, pracuje lub pracowat, lub w innej organizacji,
zktérg sygnalista utrzymuje lub utrzymywat kontakt w kontekécie zwigzanym z pracg, lub
informacjg dotyczgcg préby ukrycia takiego naruszenia prawa;
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5) informacja zwrotna — nalezy przez to rozumie przekazanie sygnaliscie informacji na temat
planowanych lub podjetych dziatar nastepczych i powodéw takich dziatan;

6) kontekst zwiazany z pracg — nalezy przez to rozumieé przeszle, obecne lub przyszte dziatania
zwigzane z wykonywaniem pracy na podstawie stosunku pracy lub innego stosunku prawnego
stanowigcego podstawe {wiadczenia pracy lub ustug, lub petnienia funkcji w organizacji, lub na
rzecz tej organizacji, lub petnienia stuzby w podmiocie prawnym, wramach ktérych uzyskano
informacje o naruszeniu prawa oraz istnieje mozliwo$¢ doswiadczenia dziatar odwetowych;

7) organ publiczny — nalezy przez to rozumieé naczelne i centralne organy administracji rzadoweyj,
terenowe argany administracji rzadowej, organy jednostek samorzadu terytorialnego, inne organy
pafistwowe oraz inne podmioty wykonujace z mocy prawa zadania z zakresu administracji
publicznej, whasciwe do  podejmowania dziatan nastepczych w okredlonych dziedzinach
wskazanych w przepisach prawa ' :

8) osoba, ktdrej dotyczy zg!oszenle ~-'naleiy przez to rozumieé osobe fizyczng, osobe prawng lub
jednostkq orgamzacyjnq meposmdajqca osobowosci prawniej, ktdrej ustawa z dnia 14 czerwca
2024 o ochronie sygnallstow (Dz.U.2024. 928} przyznaje zdolnos¢ prawng , wskazanq W zgioszenlu
lub ujawnieniu publicznym jako osoba, ktora dopuécﬂa SIQ naruszema prawa tub jako osoba, z
ktdra osoba, ktéra dopuscita sie naruszenia prawa, jest pow1qzana

9) osoba’ pomagajaca wdokonamu zgioszema = 'nalezy’ przez to rozumieé osobe flzycznq, ktéra
pomaga sygnallsue w zgloszeniu lub ujawnieniu publicznym w kontekécie zwigzanym z pracg
i ktorej pomoc nie powinna zosta¢ ujawmona

10) osoba powigzana z sygnahstq nalezy przez to rozum:ec osobe flzyczna, ktora moze doswuadczyc
dziatann odwetowych, wtym wspo’fpracowmka lub osobe najblizsza sygnallsty w rozumieniu
art. 115 § 11 ustawy z dnia 6 czerwca 1997 - Kodeks karny (Dz.U:2024.17); - :

11) platforma nalezy przez to rozumleé platformq SYG NALISTA24 info s’fuzch do zgiaszanla | obs’fugi
naruszeﬁ : SETRNTINE R SR S

12) RODO na!ezy przez to rozumlec rozporzqdzenle Par!amentu europejsklego i Rady (UE] 2016/679
"z dnia 27 kwmtnla 2016 1. W sprawue ochrony 0s56b flzycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobod nego przeptywu takich danych oraz uchylema dyrektywy 95/46/WE
(ogolne rozporzqdzeme o} ochrome danych), : SR S :

13) sygnallsta - osoba fazyczna ktora zg’fasza Iuh Ujan’lIa publlcznle mformacje ha temat haruszen
prawa w kontekécie zwmzanym z pracq, nlezaleznie od za;mowanego stanowwka, formy
zatrudmenla czy wspéfpracv, SRR Ty : o

14) system ochrony sygnahstow - system obe;mUchy wszelkae dmaianla zquane ze zgfaszanlem
' naruszel’\ prawa, : : '

15) Ujawnleme publlczne - nalezy przez to rozumieé podame mformacp 0 naruszemu prawa do
wiadomoéca publlcznej, _

16) zgloszeme — nalezy przez to rozurmec ustne lub plsemne zg’foszenle wewnetrzne Iub zg{oszeme

Zewngtrzne, przekaiane 7godnie e wvmogaml okreé!onyml wustawiez-dnia 14- czerwca2024 1. 0~

ochronie sygnailstow {Dz 1.2024. 928}
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17) zgtoszenie wewnetrzne — nalezy przez to rozumieé ustne lub pisemne przekazanie informacji
0 naruszeniu prawa zgodnie z wymogami okreslonymi w wewnetrznej procedurze zgiaszania
naruszefi prawa i podejmowania dziatari nastepczych obowiazujacej w danym podmiocie;

18) zgtoszenie zewnetrzne — nalezy przez to rozumieé ustne lub pisemne przekazanie informacji
0 naruszeniu prawa zgodnie z wymogami okreslonymi w niniejszej procedurze. Informacje
0 naruszeniu prawa z wykorzystaniem kanalu zewnetrznego przyjmuje rdéwniez Rzecznik Praw
Obywatelskich oraz inne organy publiczne zgodnie z wymogami okre$lonymi w obowigzujacych
podmictach.

§3
Odpowiedzialnos¢

1. Za zapewnienie wdroZenia procedury, wtym zapewnienie zasobow mezbe;dnych do realizacji
zadan wynikajacych z niniejszej regulacji odpowiada Prezydent Miasta W’foc’rawek

2. Za wykonanie zadan wynikajacych z procedury odpowiada:
1) Prezydent Miasta Wioctawek, ktdry aktywnie uczestniczy w realizacji niniejszej procedury,

w szczegdlnodci poprzez:

a) zaangazowanie w rozwdj systemu ochrony sygnalistow;

b} zapewnienie $rodkéw finansowych iorganizacyjnych umozliwiajgcych rozwdj systemu
ochrony sygnalistow;

¢) wskazanie ipisemne upowainienie o0s6b wyznaczonych do przyjmowania zgloszen
zewngtrznych, prowadzenia rejestru zgloszen i podejmowania dziatart nastepczych oraz
zobowigzanie tych 0séb do zachowania poufnosci przetwarzanych informacji;

d}) powotywanie na wniosek os6b wyznaczonych do obstugi zgtoszer zewnetrznych, zespotéw
ds. weryfikacji zgtoszen i podejmowania dziatan nastepczych;

e) przekazanie Rzecznikowi Praw Obywatelskich rocznego sprawozdania, o ktérym mowa
w §14;

f) promowanie kultury organizacyjnej opartej na przeciwdziataniu  wszelkim
nieprawidtowosciom;

g) zapobieganie wszelkim dziataniom odwetowym wzgledem sygnalisty, 0séb pomagajacych
w dokonaniu zgtoszenia oraz oséb zwigzanych z sygnalista.

2} Dyrektor i Gtéwny Specjalista Wydziatu Audytu i Kontroli realizuje zadania zapewniajgce
sprawne funkcjonowanie systemu ochrony sygnalistow, w szczegdlnoéci poprzez:

a) przyjmowanie zgtoszen od sygnalistow zawierajgcych informacje o naruszeniach prawsa;

b) dokonanie wstepnej weryfikacji zgloszenia zewnetrznego, polegajacej na zbadaniu
informacji o naruszeniu prawa na zasadach ogélnych;

¢} rozpatrzenia zgloszenia zewnetrznego;

d) przekazanie zgtoszenia zewnetrznego do organu wiasciwego do podjecia dziatan
hastgpczych w przypadku, gdy zgtoszenie dotyczgce naruszenia prawa odnosi sie do
sprawy wykraczajgcej poza zakres wiasciwosci Urzedu;

e} podejmowanie znalefyta starannoscig dziatan nastepczych wcelu zweryfikowania
informacji o naruszeniach prawa oraz realizacja $rodkdéw jakie moga zostaé zastosowane
w przypadku stwierdzenia naruszenia prawa;
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3)

"

A
e obowmkow

f)

h)

zapewnienie bezstronnoéci podczas prowadzonych postgpowar;-

realizowanie poszczegdinych dziatari zgodnle z przyjetymi terminami;

przekazanie sygnaliscie informacji zwrotnych, obejmujacych w szczegélnosci informacie
o stwierdzeniu badZ braku stwierdzenia wystapienia naruszenia prawa i ewentualnych
érodkach, ktére zostaly lub zostang zastosowane w reakcji na stwierdzone naruszenie
prawa;

wydanie na zgdanie sygnallsty zaswmdczenla potmerdzajacego 7e sygnalista podlega
ochronie przed dziataniami odwetowymi;

prowadzenie rejestru zgloszen zewnetrznych zgodnie z §10 niniejszej procedury;

w uzasadnionych przypadkach, kierowanie wniosku do Prezydenta Miasta Whoctawek
o powolywanie zespotu, ktérego sklad umozliwi kompleksowe wyjasnianie sprawy
dotyczacej okreslonego zgtoszenia; .

zapewnleme poufnosu tozsamosm sygnallstyl 0sGh pomagajagcych sygnallsme jak réwniez
zachOWanle poufnosm tozsamosm 050b’ wymmmonych W zg’foszen:u, X

zachowanle w tajemmcy wszelkich mformacp zw:qzanych ze zg’foszenlem C

spe{menie obomazku |nf0rmacyjnego wobec; . sygnallsty |osob wymlemonych

- w zgloszeniu, zgodnle zwymaganlama zawartymi . wRozporzqdzemu Parlamentu

Europejsklego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016, wsprame ochrony 0s6b
fizycznych wzw:qzku zprzetwarzamem danych osobowych i wsprawue swobodnego

- -przepiywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO)
' przygotowanle dla Rzeczmka Praw Obywatelsklch rocznego sprawozdama, o] ktorym mowa

: _zw§14

p)

q):

.przygotowanle informaql dla sygnalastow | udostepnleme Jej na.. strome Urzedu

W Blu!etyme Informaql PUbltCZI’lE], : : . L .
monitorowanie przestrzeganla usta!onych zasad zm:erzajqcych do przemwdmatama
naepramd’towoécnom ' i : b -

-prowadzenle kampanu mformacyjnych zmlerzajqcych do utrwalenla pozytywnego

postrzeganla dZIa’fan w zakresie systemu ochrony sygnallstow oraz propagowame postawy

'obywatelsklej odpowmdzna[no:&ci zmserzajacej do doskonalen:a orgamzacp

Kierownlcy 3ednostek orgamzacwnvch oraz komérek organlzacyjnvch zobOWlazani s do:

Ay

b).
¢

monltorowanla przestrzeganla zasad postepowanla przez podlegie osoby wykonujace
pracQ, o SEEL R : R

wyjasn:anla okohcznosa zdarzen przedstawmnych w zgfoszeniu od sygnahsty, R
zapewmema W podleg’re} komorce organlzacyjnej warunkow sprzyjajqcych wczeshemu
wykrywanlu i usuwanlu niepramd’fowosm e e s e
zapoblegania wszelklm dmaianlom odwetowym wzg!qdem sygnahsty, osob pomaga chych
W dokonan:u zg’foszenla oraz osob zwazanvch z sygnahstq

Osohy pomazane z jednostka w konteksme pracy, zobowmza ne sgdoi

przestrzegama wa rtosci etycznych i przeplsow prawnych przy wykonywan:u powierzonych

b)

c)’

: udostepnlonych kana’fow zg’foszemowvch _
‘udostepniania informacji nlezbednych do wyjaénienla wszelkich mepramdiowoéa
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d) niestosowania dziatat odwetowych wobec sygnalisty, wobec os6b pomagajacych
sygnalicie, Jak réwniez wobec os6b zwigzanych z sygnalista.

§4
Przedmiot zgloszenia

1. Przedmiotem zgloszenia moie by¢ naruszenie prawa lub zaniechanie niezgodne z prawem, lub

majgce na celu obejscie prawa dotyczace;

1) korupcji;

2) zamdwien publicznych;

3) ustug, produktéw i rynkow finansowych;

4) przeciwdziatania praniu pieniedzy oraz finansowaniu terroryzmu;

5) bezpieczeristwa produktéw i ich zgodno$é z wymogami;

6} bezpieczefstwa transporiu;

7) ochrony srodowiska;

8) ochrony radiologicznej i bezpieczenstwa jadrowego;

9) bezpieczenstwa zywnosci i pasz;

10} zdrowia i dobrostanu zwierzat;

11} zdrowia publicznego;

12) ochrony konsumentow;

13) ochrony prywatnosci i danych osobowych;

14} bezpieczenstwa sieci i systeméw teleinformatycznych;

15) interesdéw finansowych Skarbu Parfstwa Rzeczypospolitej Polskiej, jednostki samorzgdu
teryterialnego oraz Unii Europejskiej;

16) rynku zewnetrznego Unii Europejskiej, w tym publicznoprawnych zasad konkurencji i pomocy
panstwa oraz opedatkowania oséb prawnych;

17) konstytucyjnych wolnosci i praw cztowieka i obywatela — w zakresie niezwigzanym
z dziedzinami wskazanymi w pkt 1-16.

2. Przedmiotem naruszenia moze by¢ réwniez dziatalno$¢ zmierzajaca do zatajenia jakiegokolwiek
naruszenia dotyczacego dziedzin wymienionych powyie].

§5
Sygnalista

1. Osoba uprawniong do przekazywania informacji o naruszeniu prawa uzyskanej w kontekscie

Zwigzanym z pracg moze byc:

1) pracownik,

2) pracownik tymczasowy,

3) osoba fizyczna przed nawigzaniem stosunku pracy lub innego stosunku prawnego
stanowigcego podstawe $wiadczenia pracy lub ustug, lub petnienia funkcji w organizacji lub na
rzecz tej organizacji, lub juz po ustaniu takiego stosunku pracy,

4} osoba $wiadczgca prace na innej podstawie niz stosunek pracy, w tym na podstawie umowy
cywilnoprawnej,

5) przedsiebiorca,
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6} prokurent,

7} akcjonariusz lub wspdinik, : :

8) cztonek organu osoby prawnej lub jednostki organizacyjnej nieposiadajacej osobowosci
prawnej,

9} osoba $wiadczgca prace pod nadzorem i kierownictwem wykonawcy, podwykonawcy lub
dostawcy,

10) stazysta,

11) wolontariusz,

12) praktykant.

2. Osoby dokonujgce zgtoszenia naruszen prawa uzyskuja status sygnalisty.

3. Sygnalista podlega ochronie okreslonej w nm!ejszej procedurze od chwili dokonania zg’foszema pod
warunkiem, ze miat uzasadnione podstawy sqdzuﬁ ze :nformaqa hedqca przedmlotem zgfoszema
jest prawdziwa w momencie dokanywania zgloszenia i stanowi mformac;e, o naruszemu prawa

4. Na zqdame sygnaltsty nalezy w terminie miesiaca od jego otrzymanla wydac zaéwmdczenle
potwierdzajqce e sygnalista podlega ochronie przed dziataniami odwetowyml prZEW|d2|anym|
w ustawie z dnia 14 czerwca 2024 r. ochronie sygnalistow (Dz U.2024. 928) Wzor Zaswnadczema
potwierdzajacego ochrone przystugumca sygnaliscie stanom zachzmk nri do nmlejsze1
procedury. Punkt ten nie bedzie zachodzit, jezeli Urzad przyjmumcy zgioszenle nie jest podm;otem
wiasciwym do podjecia dzia’ran nastepczych. : '

5. Osoba dokonujaca zgioszema ktéra wie, se do naruszenia’ prawa nie doszlo, podlega grzywnle
karze ogramczenla wolnosa albo pozbaw;enia wolnosa do 2 Iat o I

. : : "§5 : .
Osoby Iub podmloty wvznaczone do obstugt zg!oszen

_ rezydent Mzasta W{oc{awek wyznaczyt do przyjmowanla zgioszen zewnqtrznych oraz do
podejmowanla dzaaian nastqpczych Izabelq Dudczak-MlchaIskq i Joannq SWIQCIkO\NSkq. _'

2. Osoby wyznaczone do przyjmowama zg’foszen | podejmowama dz:atan nastepczych powmny
posiadac odpomednie kwaliﬁkaqe zawodowe, w szczegélnosm wsedze fachowa ha temat prawa
pracy | praktyk w dziedzinie ochrony danych osobowych oraz umiejetnodci wype{nlania
pomerzonych zadan. .

3. Osoby wyznaczone do przyjmowanla zgioszen |pode}mowama dzm’fan nastepczych dmaiajq na
_ podstawne plsemnego upowaznaenla ktore zoboquuje Je rowmez do zachowanla tajemnlcy
W zakresie mformacp |danych osobowych Ktére uzyskaiy W ramach przyjmowama lWeryflkale
zg’foszei’\ oraz podejmowama dziatan nastqpczych takze po ustanlu stosunku pracy lub innego
stosunku prawnego wramach ktdrego wykonywaly te prace Wzor upowaznlenia stanom

, za!qcznlk nr 2 do ﬂlniEJSZEJ procedury :

4. W sytuaql gdy osoba upowazniona do przyjmowanla zgioszen zewnetrznych !ub podejmowanla

ta powlnna zostaé niezwlocznie odsumgta od obs’fugi takiego zgtoszenia. .

5. W sytuacji opisanej w ust. 5 obstuga zgioszenla zajmuja sie inne upowaznione 05_6b:{(':' B
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6. Osoby wyznaczone do obstugi zgtoszen moga wystgpi¢ do Prezydenta Miasta Wioctawek
z wnioskiem o powotanie zespotu ds. podejmowania dziatari nastepczych. Wzér wniosku stanowi
zatgcznik nr 3 do niniejszej procedury.

7. Osoby powotywane do zespotow, o ktdrych mowa powyiej dziataja na podstawie stosownego
upowainienia na pismie zobowigzujgcego do zachowania poufnosci tozsamosci sygnalisty i oséb
wymienionych w zgtoszeniu oraz zobowigzujacego do zachowania tajemnicy wszelkich informacji
dotyczgcych zgloszenia. Wzdr upowaznienia dla oséb powotanych do zespotu stanowi zatacznik nr
4 do niniejszej procedury.

8. Kazda osoba, ktdra zostata upowazniona do obstugi zgtoszen zewnetrznych przychodzi szkolenie
w tym zakresie,

§7
2gloszenia zewnetrzne

1. Sygnalista moie dokonal zgfoszenia zewnetrznego bez uprzedniego dokonania zgioszenia
wewnetrznego.

2. Sygnalista wykorzystujgc dostepne kanaly zgloszen zewnetrznych, o ktorych mowa w §8
przekazuje posiadane informacje dotyczgce naruszen prawa zgodnie z zakresem przedmiotowym
wskazanym w §4.

3. Zgtoszenie informacji o naruszeniu prawa moze mieé charakter jawny — gdy sygnalista wyjawi
swoje dane osobowe.

4. Zgtoszenie powinno zawierac w szczegdinosci nastepujgce informacje:

a) dane sygnalisty, tj. co najmniej imig i nazwisko oraz adres do kontaktu, a takze zajmowane
stanowisko lub wskazanie innych powigzan zorganizacjg — dane te nie s3 wymagane
w zgtoszeniu anonimowym;

b} dane osochy lub oséb, ktérych dotyczy zgtoszenie, tj. nazwa i dane identyfikujgce osobe
fizyczng, osobe prawng lub jednostke nieposiadajacg osobowosci prawnej (imie i nazwisko,
stanowisko, miejsce pracy albo firma, nazwa, dane identyfikujace) - jezeli s znane;

¢) opis nieprawidtowosci, w tym miejsce, data, opis naruszenia prawa;

d) posiadane dowody w postaci dokumentéw, zdjec, filmow itp.

5. Sygnalista moze na biezgco uzupetni¢ informacje dotyczace przekazanego naruszenia o dodatkowe
dowody lub inne wazne kwestie moggce mieé wplyw na ocene zgloszenia.

6. Jezeli zgtoszenie jest uzasadnione i dotyczy naruszenia prawa w dziedzinie nalezgcej do zakresu
dziatania Urzedu, nalezy podjac dalsze kroki w celu zbadania sprawy i naprawienia naruszenia
prawa.

7. W uzasadnionych przypadkach, w celu przeprowadzenia podstepowania wyjasniajgcego Urzad
moze przekazac zgloszenie:
1} jednostkom organizacyjnym podlegtym lub nadzorowanym;
2} innej jednostce organizacyjnej, ktérej powierzono zadanie w drodze porozumienia.

8. Wovyznaczone do obsiugi zgtoszen osoby dziatajg w oparciu o Instrukcje rozpatrywania zgfoszonych
naruszer, ktéra stanowi zatgcznik nr 8 do niniejszej procedury.
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10.

11.

Osoby wyznaczone do obstugi zgtoszer zachowujg nastepujace terminy na przekazanie informacji

sygnaliscie: '

a) potwierdzenie przyjecia zgloszenia — niezwtocznie, nie pdiniej niz w terminie 7 dni od dnia jego
otrzymania, chyba Ze sygnalista wystgpit wyrainie z odmiennym wnioskiem w tym zakresie
albo sa uzasadnione podstawy sadzi¢, Ze potwierdzenie przyjecia zgloszenia zagrozitoby
ochronie poufroéci tozsamosci sygnalisty;

b) przekazanie informa'cji zwrotnych — maksymalnie w terminie 3 miesigcy od dnia przyjecia
zgtoszenia zewnetrznego. W uzasadnionych przypadkach informacje zwrotng naleiy przekazac
w terminie 6 miesiecy od dnia przyjecia zgioszenia zewnetrznego, po poinformowaniu o tym
sygnalisty przed uptywem pierwszych 3 miesigcy od momentu otrzymania zgtoszenia.

W celu skutecznego przekazania informacji zwrotnej sygnalista podaje adres do kontaktu, to jest
adres korespondencyjny fub adres poczty elektroniczne;.

Jezeli w zgtoszeniu zewnetrznym sygnalista nie podat adresu do kontaktu ani nie jest moiliwe
ustalenie tego adresu na podstawie posiadanych danych Urzad jest zwolniony z:

1) przesfanla sygnallsue potwmrdzenia przyjema zg’foszen;a zewnetrznego;

2) wydanla zadwiadczenia, w ktorym potwuardza 7e sygnalasta pod!ega ochrome przed
dziaianlaml odwetowyml, .
3) mformOWanla sygnallsty o pozostawnenlu zgioszema bez rozpoznama

" 4) przekazania informacji zwrotne] oraz informacji o' ostateczhym wymku postepowan

wyjaénlajqcych wszczetych na skutek zgtoszenia zewnetrznego;

5) mformowania sygnahsty a: odstapieniu od: przekazanla zgioszema zewnqtrznego, wraz

12,

z podanlem ustalen ze wstqanJ weryﬁkac;u zg’foszen:a

Nie ma obOW|qu<u potwuerdzenla przyjeua zgioszema 3przekazama mformaqi zwrotnych

- sygnallsme ktory nie udostepnlf adresu do kontaktu

13.°1
14.

15.

Nie ma zastosowame ust. 12 i 13 jezeh udostepn;ony Kanat zg’foszenlowy umozl;wm przekazywanle
mformaql sygnallsae pomlmo mepodanla przez nlego adresu do kontaktu ' '

:Osoby wyznaczone do przyjmowama zg’roszen zewnetrznych i pode;mowama dzia’ran nastepczych

zobowwlza ne sq do zachowama poufnosu bezstronnosc; i oblektywumu przy weryftkacu zgtoszen.

Podczas rozpatrywama zgfoszen wszyscy uczestnlcy postepowanla 53 zobowazam do dotozenia
nalezyte]j starannodci, aby uniknaé podjec:a decyzjina podstaW|e chyblonych |bezpodstawnych

_ ____oskarzen n:emajqcych potwierdzema wfaktach |zebranych dowodach oraz zzachowamem

16.

17.

poszanowania godnosm i dobrego |m1en|a sygnahsty i osob ktorych dotyczy zg’foszenle o

Osoba wyznaczona do. obs’fugl zg{oszen moze zanonlmlzowac dane osobowe sygnallsty oraz dane

_ osobowe zawarte w zgioszen;u przed ujawnieniem trescn zg’roszema mnym wyznaczonym osobom

Jezell nie wp!ynte to na weryflkaqq zg’foszema

W przypadku gdy zgtoszeme dotyczqce naruszenia prawa odn05| su: do sprawy wykracza;qcej poza
zakres Urzedu nalezy niezwioczne przekazaé zgioszenle zewnetrzne do organu w’fasawego do
podjecia dziatah nastgpczych, przy czym przekazanie to powinno nastqplc w termmle nie diuzszym

niz 14-dni-od dnia etrzymama zg’faszenta aw uzasadmonych przypadkach w termmle nie-diuzszym-- - e

nlz 30 dnl
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18. O fakcie przekazania zgtoszenia do innego organu publicznego nalezy niezwtocznie poinformowaé
sygnaliste. Wzdr informacji o przekazaniu zgtoszenia do odpowiedniego organu wilasciwego
stanowi zatacznik nr 5 do niniejszej pracedury.

§8
Kanaly dokonywania zgtoszer zewngtrznych

1. Urzad udostgpnia sygnaliscie kanat zewnetrzny umozliwiajgcy przekazanie informacji o naruszeniu
prawa w formie pisemne;j.

2. Udostgpniony kanat zewnetrzny jest niezaleiny od kanatéw komunikacji wykorzystywanych
w ramach zwyklej dziatalnosci Urzedu oraz jest niezalezny od kanafu wewnetrznego
udostepnionego dla sygnalisty.

3. Sygnalista przekazuje posiadane informacje dotyczace naruszed prawa poprzez platforme
SYGNALISTA24.info dostepng na stronie internetowe;j:
httios://app.sygnalista24.info/um  wioclawek

4. Udostepniony system zgtaszania pozwala sygnaliscie na przekazywanie informacji o naruszeniach
prawa za pemocy dedykowanego, tatwo dostepnego kanatu.

5. Narzedzie to umozliwia rzetelne i niezalezne rozpatrywanie zgtoszen jednoczesnie zapewniajac
sygnaliscie poufnos¢ oraz ochrong przed dziataniami odwetowymi, represjami, dyskryminacjg lub
innymi formami niesprawiedliwego traktowania, ktdre mogtyby wynikaé z przekazania informacji
o nieprawidtowosciach.

6. Platforma SYGNALISTA24.info umozliwia kontakt z osoba zgtaszajaca | wymiane informacji pomimo
niepodania przez sygnaliste danych kontaktowych,

7. Dostep do informacji przekazanej przez sygnaliste majg tylko osoby upowainione pisemnie do
przetwarzania danych zawartych w zgloszeniu.

8. Jezeli osoba nieupowainiona odebrata zgloszenie, zobowigzana jest do przekazania informacji
0 naruszeniu osobie wyznaczonej do przyjmowania zgtoszen oraz powinna ztozy¢ odwiadczenie
0 zachowaniu poufnosci. Wzdr oswiadczenia stanowi zatgcznik nr 6 do niniejszej procedury.

§9
Dziatania nastepcze

1. Osoby wyznaczone do wykonywania dziatan nastepczych zobowigzane sg do wykonywania tych
dziatan z nalezyty starannoscia przy wykorzystaniu swojego doswiadczenia i wiedzy.

2. Do przyktadowych dziatanl nastepczych nalezy:
a) ocena prawdziwoéci zarzutéw zawartych w zgloszeniu,
b} prowadzenie dochodzenia zewnetrznego ipostepowania wyjasniajgcego majacego
potwierdzi¢ badz zaprzeczy¢ informacjom zawartym w zgloszeniu,
c) przekazywanie informacji dotyczacych naruszenia innym organom wiasciwym, w zakresie
posiadanych przez nich kompetencji,
d) wniesienie oskarzenia,
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e) odzyskanie srodkéw finansowych,

f) -zamkniecie procedury przyjmowania i weryfikacji zgtoszen,

g) zahezpieczanie dowoddw w sprawie oraz dokumentowanie dziatar zwigzanych z otrzymanym
zgtoszeniem.

3. Nalezy poinformowac sygnalistg o ostatecznym wyniku postepowan wyjasniajgcych wszczgtych na
skutek zgtoszenia zewnetrznego.

4. Moina zrezygnowaé z podejmowania dalszych dziatar, jesli zg’roszeme dotyczy sprawy, ktdra byta
juz wezesniej zg!aszana (przez te samg osobe jub innego sygnaliste) i nie zawiera istotnych nowych
informacji o naruszeniu prawa. W takiej sytuacji nalezy poinformowac ‘osobe zglaszajacy
o rezygnacji z dzialad. Jedli zgtoszenie zostanie zlozone ponownie, nalezy rozpoznac je bez
rozpatrywania. Nie ma réwniez obowigzku przekazywania informacji zwrotnej.

5. Urzad — jezeli przewidujg to przepisy odrebne — bez zbednej zwioki przekazuje wiagciwym

mstytuqom, organom lub- jednostka - organizacyjnym  Unii - Europejsk|ej informacje - zawarte

W zg{oszenlu w celu prowadzenia dziatai naste,pczych w tryb;e stosowanym przez te lnstytuqe,
organy lub jednostki. R - DS

- §10.
Regestr zg!oszen zewnetrznvch

1 Za prowadzenle Re;estru zg’foszer’\ zewnetrznych odpowaada [na!ezy wskazac odpowiedznalna
osobquednostke] L

2, ._WpISU do rejestru zgtoszen zewnetrznych nalezy dokonaé na podstame zg’foszenla zewnqtrznego

4. -Dane osobowe oraz pozostaie informac;e W rejestrze zgloszeﬁ zewnetrznych przechowywane 53
przez okres 3 lat po zakoﬁczemu roku kalendarzowego w ktérym zakonczcno dz:afanla nastepcze
Iuh po zakonczemu postqpowaﬁ zainiqowanych tyml dzta’famaml Lo

Ochrona danych osobowych

1. Po otrzymaniu zg’foszema nalezy przetwarzac dane osobowe w zakresie mezbednym do przyjecia
zg’foszenia lub podjqcxa ewentualnego dua’fanla nastepczego.

2.. Dane osobowe, ktore hie majq znaczenla dla rozpatrywama zgioszenla nie 3 zb:erane, a'wrazie
przypadkowego zebrania, 53 n:ezw’tocznie usuwane Usumec:e tych danych osobowych nastepuje
w terminie 14 dni od chwili ustalenla, e nie majq one znaczema dla spraWy

3. Dane osobowe sygnalisty oraz inne dane pozwalajace na ustalenle Jego tozsamosm nie podlegaja
. Ujawnieniu meupcwazmonym osobom chyba ¢ Za wyraZng zgoda sygnallsty :

4. Tozsamost sygnalisty’ moze 7oAt UJawnlona wreay, K!EUV takie UJawmeme jest konlecznym“""" -
i proporqonalnym obomazklem wynikajacym z przeplsow prawa
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10.

11,

12,

13.

14,

Dane osobowe osoby, ktdérej dotyczy zgloszenie sg zbierane iprzetwarzane w zwigzku
z otrzymaniem zgloszenia w celu weryfikacji zgloszenia oraz podjecia dziatan nastepczych, bez
zgody tej osoby.

Nalezy realizowaé obowiazek informacyjny wobec sygnalisty oraz wobec osoby, ktérej dotyczy
zgtoszenie zgodnie z art. 13 i 14 RODO.

Przepisu art. 14 ust. 2 lit. f RODO nie stosuje sle, chyba Ze sygnalista nie spetnia warunkéw
wskazanych w §5 ust. 3 albo wyrazit wyrazng zgode na ujawnienie swojej tozsamosci.

Przepisu art. 15 ust. 1 lit. g RODO w zakresie przekazania informacji o zrédle pozyskania danych
osobowych nie stosuje sig, chyba ze sygnalista nie spetnia warunkow wskazanych w §5 ust. 3 albo
wyrazit wyrazng zgode na ujawnienie swojej tozsamosci.

Ochrona poufnosci obejmuje tozsamosc sygnalisty oraz osdb wymienionych w zgtoszeniy, jak
réwniez oséb trzecich pomagajgcych w zgloszeniu.

Ochrona poufnosci dotyczy informacji, na podstawie ktorych mozna bezposrednio lub posrednio
zidentyfikowac tozsamosc takich oséb.

Do zachowania poufnosci tozsamosci sygnalisty oraz osdb wymienionych w zgioszeniu
zobowigzane sa réwniez oscby nieupowaznione, kidre wsposob bezprawny, przypadkowy
i niezamierzony weszty w posiadanie tych informacji.

Dane osobowe przetwarzane w zwigzku z przyjeciem zgtoszenia lub podjeciem dziatan nastepczych
oraz dokumenty zwigzane z tym zgtoszeniem sg przechowywane przez okres 3 lat po zakoiiczeniu
roku kalendarzowego, w ktorym zakonczono dziatania nastepcze lub po zakonczeniu postepowan
zainicjowanych tymi dziataniami.

Po ckresie przechowywania wskazanym powyzej dane osohowe oraz dokumenty zwigzane ze
zgtoszeniem nalezy niszezyd po uplywie okresu przechowywania. W tej sytuacji nie stosuje sie
ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz.U.2020.164).

Nie stosuje sie powyzszego przepisu gdy dokumenty zwigzane ze zgloszeniem stanowig czesé akt
postepowan przygotowawczych lub spraw sgdowych, lub sadowo-administracyjnych.

§12
Zakaz dziatarh odwetowych

Woabec sygnalisty nie mogg by¢ podejmowane zadne dziatania odwetowe ani praby lub grozby
zastosowania takich dziatan.

Na jednostce spoczywa cigzar dowodu, ze podjete wobec sygnalisty dziatania, nie sg dziataniami
odwetowymi.

Przepisy zakazujgce dziatan odwetowych stosuje sie odpowiednio dc oscby pomagajgcej
w dokonaniu zgtoszenia oraz oscby powiazanej z sygnalista.

4. Przepisy zakazujgce dziatan odwetowych stosuje sig takie wobec osoby prawnej lub innej jednostki
organizacyjnej pomagajacej sygnaliscie lub z nim powigzane], w szczegdlnosci stanowigcej
wtasnos¢ sygnalisty lub go zatrudniajgcej.
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Przepisy zakazujace dziatai odwetowych stosuje sig¢ rdwniez w przypadku, gdy informacje
0 naruszeniu prawa zgfoszono do odpowiednich instytucji, organu lub jednostki organizacyjnej Unii
Europejskiej w trybie wlasciwym do dokonywania takich zgloszen.

§13
Sprawozdanie

Corocznie, za kazdy rok kalendarzowy, nalezy sporzadzi¢ sprawozdanie zawierajgce dane

statystyczne dotyczace zgltoszef zewnetrznych, ktdre zawiera:

1) liczhe przyjetych zgloszen zewngtrznych;

2) liczbe postepowan wyja$niajacych i postepowan wszczetych w wyniku przyjetych zgloszen

. zewnetrznych oraz informacje na temat wyniku tych postepowan;

3) szac'unkqu szkode majgtkowa, jezeli zostata. stwierdzona, oraz kwoty odzyskane w wyniku
postepowar’l dotyczqcych naruszery prawa bedacych przedmlotem zg’foszenla zewnqtrznego
.pod warunkiem posiadania tych danych,

Przygotowane dane statystyczne nie mogq zawteraé danych osobowych anl mformacp
stanowmych tajemn:cq przedanblorstwa : :

Sprawozdanie to nalezy przekazac Rzeczmkowr Praw Obywatelsklch w terminie do 31 marca roku
nastepujacego po roku, za jaki sprawozdanie jest s_p_orzq_d_;ane.._

4
_ _ Postanowienia kor'lcbWe o
."Co najmniej raz na 3 Iata na!ezy dokoné.c”przeglqdu procedury zg’foszen zewnetrznych oraz
_dostosowac ia od pomedmo do wymkow dokonanego przeglqdu oraz doéwiadczenla w’fasnego lub

innych orga néw publlcznych

. 'Urzqd umleszcza na sw01ej strome w Bluletynle !nformat:jl PUbI!CZﬂEJ w oddaelnej i Jfatwo
identyf;kowalnej sekql oraz w sposob zrozumia’fy dia sygnahsty mformac;e dot. kanatu
zewnqtrznego

Wsprawach nieuregulowanych mnlejszq procedurq Zastosowanie majg odpow1edme przepisy
prawa :

ZAU-\_CZNIK_I:_ '
Zatacznik nr 1 -

Zai’chinik nr2

Zafgezniknr3.

Zatacznik nr4

Zaéwiadczenie potwierdzajace ochrone przystugujaca sygnaliécie (wzor)
Upowaznienie osoby wyznaczonej do obstugi zgtoszen (wzdr)

Whiosek o powotanie zespotu ds obs!ugl zg’foszen i pode;mowania dz;a!an
nastepczych (wzor) T . : : o
Upowaznleme osoby wyznaczonej do zespoiu ds weryflkacgn zg’roszema

.......

Zatacznik nr 5
Zatgcznik nr 6

‘I podeimowania dziatan nastepezych (Wzor):

Informac;a o przekazaniu zgtoszenia do odpomedmego organu whasciwego {wz6r)
O$wiadczenie osoby nieupowaznionej, ktéra w sposdb nieuprawniony weszta
w posiadanie informacji dotyczacych naruszenia (wzér)
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Zafgcznik nr 7 Rejestr zgloszen zewnetrznych (wzor)
Zatgcznik nr 8  Instrukcja rozpatrywania zgtoszonych naruszen
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Zatgcznik nr 1 do Procedury przyjmowania zgloszeh
zewnetrznych oraz podejmowania dziatan nastepczych —
Zaswiadczenie potwierdzajace ochrone przystugujaca
sygnaliscie (wzdr)

.......................................................................
.......................................................................

-----------------------------------------------------------------------

.......................................................................

{Imie | nazwisko osoby sktadajgce] zaswiadczenie)

.............................................................................

{dane osoby zgtaszajgcej)

ZASWIADCZENIE POTWIERDZAJACE OCHRONE PRZYStUGUJACA SYGNALISCIE

W zwigzku ze zgtoszeniem dokonanym przez Panig/Pana w dniu ... , zarejestrowanym pod
NUMEBIEIM  ceveeenvevesssrsssissenssssresresnsnnnens , hiniejszym potwierdzam, iz od dnia dokonania zgtoszenia
przystuguje Pani/Panu ochrona przewidziana w przepisach rozdziatu 2 ustawy z dnia 14 czerwca 2024 r.
o ochronie sygnalistéw {Dz.U.2024.928).

Ochrona dotyczy zakazu podejmowania wobec Pani/Pana dziatah odwetowych w zwigzku
z dokananym zgloszeniem, jak réwniez mozliwos¢ uzyskania innych srodkdw ochrony prawnej, ktore
przystugujg Pani/Panu w zwigzku z dokonanym zgtoszeniem.

Niniejsze zaswiadczenie stanowi potwierdzenie obowigzywania ochrony prawnej sygnalisty, kiorej
celem jest zapewnienie bezpieczenstwa oraz wsparcia w procesie zglaszania naruszen przepiséw
prawa.

...............................................................................

{podpis osoby skiadajgce] zaswiadczenie }
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Zatgcznik nr 2 do Procedury przyjmowania zgtoszert
zewnetrznych oraz podejmowania dziatar nastepczych —
Upowainienie osaby wyznaczonej do obstugl zgtoszert (wzor)

UPOWAZNIENIE

Z dniem ...cccinnee. , ha podstawie ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistow
(Dz.U.2024.928) oraz art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. wsprawie ochrony oscéb fizycznych wzwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE,
upowainiam

Panig/Pana wewsssssossssenssncasnmmeonsassesnsnesesasnsons

do™

1) przetwarzania danych osobowych sygnalisty, oséb pomagajgcych w dokonaniu zgloszenia oraz
os6b wymienicnych w zgtoszeniu;

2) przyjmowania zgloszen zewnetrznych od sygnalistow;

3) podejmowania dziatat nastepczych, wigczajgc w to weryfikacje zgtoszenia i dalszg komunikacje
z sygnalista, w tym wystepowanie o dodatkowe informacje i przekazywanie sygnaliscie informacji
zwrotnej;

4) prowadzenia rejestru zgtoszen zewnetrznych

w zwigzku i w zakresie, w jakim jest to niezbedne do wykonania obowigzkéw wynikajacych z Ustawy
z dnia 14 czerwca 2024 r. o ochronie sygnalistéw (DZ.U.2024.928).

Ponadto, zobowigzuje Panig/Pana do zachowania w poufnosci tozsamosci syghalistdw ioséb
wymienionych w zgloszeniu oraz do zachowania w tajemnicy wszelkich informacji dotyczgcych
zgtoszenia i do nieujawniania wobec oséb trzecich danych osobowych, do ktorych uzyskano dostep,
oraz informacji dotyczacych sposobdw gromadzenia i zabezpieczania danych osobowych stosowanych
przez upowazniajgcego. Obowigzek ten jest nieograniczony w czasie i trwa rowniez po rozwigzaniu /
ustaniu stosunku prawnego {gczacego upowazniajgcego z upowaznionym.

..................................................

(podpis upowainiajacego)

3 Nalezy wskazad tylko te dziafania, do ktérych pracownik zostat upowazniony. Uwaga: przetwarzanie danych
osobowych przez oscby upowaznione jest obowiazkowe zgodnie z RODO.
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Zafgcznik nr 2 do Procedury przyjmowania zgioszen
zewnetrznych craz podejmowania dziatar nastepczych —
Upowainienie asoby wyznaczone] do obslugi zgfoszen (wzdr)

OSWIADCZENIE OSOBY UPOWAZNIONE)

Ja, nizej podpisana/Podpisany ....iccceces e zobowigzuje sie do
zachowania w tajemnicy i do nieujawniania wobec osdb trzecich wszelkich informacji uzyskanych
w zwigzku z obstuga zgloszen dotyczacych naruszenia prawa, w tym danych osobowych sygnalistéw,
0s6b pomagajacych w dokonaniu zgloszenia ioséb wymienionych w zgloszeniu, oraz informacji
dotyczacych sposobow gromadzenia i zabezpieczania danych osobowych,

Jestem Swiadoma/y, ze obowigzek jest nieograniczony w czasie i trwa réwniez po cofnigciu
upowaznienia lub po rozwigzaniu / ustaniu stosunku prawnego faczacego mnie

..................................................

{podpis osoby upowaznione])
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Zatgcznik nr 3 do Procedury przyjmowanla zgioszen
zewnetrznych oraz podejmowania dzialai nastepczych —
Whiosek o powotanie zespofu ds. weryfikacji zgioszen

i podejmowania dziatan nastepczych {wzér)

L T T T PP T ST R T R TLLTTT]

WNIOSEK O POWOEANIE ZESPOLU DS, OBStUGI ZGLOSZEN
| PODEJIMOWANIA DZIALAN NASTEPCZYCH

Dziatajgc na podstawienie §6 ust. & Procedury przyimowania zgfoszent zewnetrznych oraz
podejmowania dziatan nastepczych W (wskazad jednostke) wnioskuje o powotanie zespotu ds.
ohstugi  zgtoszenn ipodejmowania dziatan nastgpczych  wzwigzku z otrzymaniem w  dniu
zgtoszenia zewnetrznego dotyczacego naruszenia prawa (nr  zgloszenia
....................................... ).

Do ww, zespotu proponuje powoiaé nastepujgce osoby (wskazac imig i nazwisko oraz stanowisko):

Whiosek swoj motywuje tym, ze wyzej wskazane osoby z racji petnionych obowigzkéw posiadajg
stosowng wiedze idoswiadczenie potrzebne do podejmowania dziatan nastepczych, wtym do
prawidtowe] weryfikacji danych zwartych w otrzymanym zgtoszeniu.

......................................................................

{podpis osoby wyznaczone]j do obstugi zgtoszen}
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Zatacznik nr 4 do Procedury przyjmowania zgtoszefi
zewnetrznych oraz podejmowania dzlatar nastepezych —
Upowainlenie osoby wyznaczonej do zespotu ds, weryfikacji
zgtoszenia | podejmowania dzlatan nastepczych

UPOWAZNIENIE

Z dniem .oeeeiennn , ha podstawie ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistéw
(Dz.1).2024.928) oraz art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. wsprawie ochrony osob fizycznych w zwigzku 1z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
upowazniam

Pania/Pana wuumissssessssmsssssssseassnmmmnsns

do:

1) przetwarzania danych osobowych sygnalisty, oséb pomagajgcych w dokenaniu zgtoszenia oraz
0sdb wymienionych w zgtoszeniu;

2] podejmowania dziatart nastepczych, wlaczajge w to weryfikacje zgloszenia

w zwigzku | w zakresie, w Jakim jest to niezbedne do wykonywania obowigzkdw wynikajacych z ustawy
z dnia 14 czerwca 2024 r. o ochronie sygnalistow (Dz.U.2024.928).

Ponadto, zobowigzuje Panig/Pana do zachowania w poufnosci tozsamosci sygnalisty iosdb
wymienionych w zgloszeniu oraz do zachowania w tajemnicy wszelkich informacji dotyczacych
zgtoszenia i nieujawniania wobec osab trzecich danych osobowych, do ktérych uzyskano dostep, oraz
informacji dotyczacych sposobdw gromadzenia i zabezpieczania danych osobowych stosowanych
przez upowazniajgcego. Obowigzek ten jest nieograniczony w czasie i trwa réwnieZ po rozwiagzaniu /
ustaniu stosunku prawnego tgczgcego upowazniajgcege z upowaznionym.

Dotyczy zgtoszenia zewnetrznego nr ..o ZANIA i i,

--------------------------------------------------

{podpis upowazniajgcego)
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Zatgcznik nr 4 do Procedury przyjmowania zgtoszen
zewnetrznych oraz podejmowania dziafari nastepczych —
Upowaznienie osoby wyznaczonej do zespolu ds. weryfikac)i
zgloszenia | podejmowania dziatari nastepczych

OSWIADCZENIE OSOBY UPOWAZNIONE)

Ja, nize] podpisana/PodRiSANY . e zobowlgzuje sie do
zachowania w tajemnicy | do nieujawniania wobec os6b trzecich wszelkich informacji uzyskanych
w zwigzku z powotaniem do zespotu ds. weryfikacji zgtoszen i podejmowania dziatarh nastepczych,
wtym danych osocbowych sygnalisty, oséb pomagajgcych w dokonaniu zgloszenia io0s6b
wymienionych w zgfoszeniu, oraz informacji dotyczacych sposobéw gromadzenia i zabezpieczania
danych osacbowych.

Jestem S$wiadoma/y, ze obowigzek jest nieograniczony w czasie | trwa réwniez po cofnieciu
upowaznienia lub po rozwigzaniu / wustaniu stosunku prawnego 13czacego mnie

..................................................

{podpis osohy upowainicnef)
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Zalgcznik nr 5 do Procedury przyjmowania zgtoszen
zewnetrznych oraz podejmowania dzialar nastepezych —
Informacja o przekazaniu zgtoszenia do odpowledniego
organu (wzor}

......................................................................................
......................................................................................

......................................................................................

{imie 1 nazwiske osoby cdpowiedzialne] za obstuge zgtoszen

................................................................

(dane oschy zgtaszajgcej)

INFORMACIA O© PRZEKAZANIU ZGLOSZENIA DO ODPOWIEDNIEGO ORGANU

Dziatajgc na podstawie art. 34 ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistéw (Dz.41.2024.928)
informujemy, Ze Pani/Pana zgloszenie dotyczgce naruszenia prawa, kiore wptyneto do Urzedu
........................................... wdniu ..coeeveecorerennen.. Z0Stato przekazane do odpowiedniego organu
wiasciwego do rozpatrzenia sprawy.

Odpowiednim organem wiasciwym do rozpatrzenia zgtoszenia jest

Zgodnie z ustawq, przekazanie zgfoszenia do organu wiasciwego nastapito w sposéb zapewniajgcy
poufnosc toisamosci osoby zgtaszajgce], zgodnie z przepisami dotyczacymi ochrony danych
osobowych. Organ ten jest zobowigzany do podjecia niezbednych dziatan sprawdzajacych w celu
rzeteinego zbadania okolicznosci opisanych w zgtoszeniu.

Prosimy 0 pozostawanie w gotowosci do ewentualnego kontaktu, gdyby zaszta potrzeba uzyskania
dodatkowych informacji wspierajgcych postepowanie.

{podpis osoby odpowiedzialnej za obstuge zgtoszen)
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Zatacznik nr 6 do Procedury przyjmowania zgloszen
zewnetrznych oraz podejmowania dziata nastepezych -
Oswiadczenie oscby nieupowaznione] (wzdr}

-------------------------------------------------------------

(imie | nazwisko osoby nieupowaznionej)

OSWIADCZENIE OSOBY NIEUPOWAZNIONEJ, KTORA WESZLA W SPOSOB NIEUPRAWNIONY
W POSIADANIE INFORMACI DOTYCZACYCH NARUSZENIA

la, nize] podpisana/PodpiSany . s s sheses zobowigzuje sie do
zachowania w tajemnicy, nieprzekazywania | nieujawniania wobec osob trzecich, a takie
niewykorzystywania w jakikolwiek sposéb lub w jakiejkolwiek formie wszelkich informacji uzyskanych
w sposob nieuprawniony dotyczgcych nizej wskazanego naruszenia.

Jestem swiadoma/y, ze obowiazek jest nieograniczony terytorialnie oraz w czasie trwa rowniez po
rozwigzaniu / ustaniu stosunku prawnego 1gCzgCeg0 MNIQ Z ... v serireiessssssss sesne

Mam $wiadomo$é, ze naruszenie przez mnie obowigzku zachowania poufnosci moze skutkowac
odpowiedzialnoscia.

Zobowigzanie nie znajduje zastosowania w przypadku koniecznosci ujawnienia informacji na
podstawie uprawnienia organu, ktéry zada informacji w granicach i na podstawie obowiazujacych
przepiséw prawa.

..................................................

(podpis osoby nieupowaznionej)

Notatka osoby wyznaczonej do obstugi zgtoszei:

Dotyczy zgloszenia zeWngtrznego NUMEr ... veveeees ZANIA corieimccecrirernsse s e

....................................................................

{podpis osoby wyznaczone] do obstugi zgtoszen)
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REJESTR ZGLOSZEN ZEWNETRZNYCH

Zatacznik nr 7 do Procedury przyjmowania zgloszen zewnetrznych oraz podejmowania

dziatari nastepczych — Rejestr zgioszen zewnetrznych (wzdr)

Dane osocbowe sygnalisty

Informacja o

Szacunkowa szkoda
maigtkowa, jeieli

. oraz osoby, ktdrej Data Informacja o podjetych .Ew.asz . Data Informacja zostata stwierdzona,
Numer Przedmiot . . e . zaswiadczenia p " " . .
Lp. . . dotyczy zgtoszenie, dokonania dziataniach . . zakoriczenia | o niepodejmowaniu oraz kwoty odzyskane
zgloszenia | naruszenia prawa . \ potwierdzajacego s ) .
niezbedne do zgloszenia nastepczych ochron sprawy dalszych dziatan w wyniku postgpowan
identyfikacji tych osdb - N jezeli Urzad posiada te
sygnalisty
dane
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Zafacznik nr 8 do Procedury przyjmowania zgtoszert
zewngtrznych oraz podejmowania dziatan nastepczych —
tnstrukeja rozpatrywania zgtoszonych naruszef

INSTRUKCJA ROZPATRYWANIA ZGEOSZONYCH NARUSZEN

. Postanowienia ogdine

1.

Niniejszy dokument stanowi praktyczng wskazéwke dla os6b upowaznionych do przyjmowania
zgioszenn od sygnalistéw, wykonywania dziatari nastepczych oraz komunikowania sie
z sygnalisty.

Instrukcja rozpatrywania zgtoszonych naruszeri jest zatacznikiem do Procedury przyjmowania
zgfoszeri zewnetrznych oraz podejmowania dziafari nastepczych, ktéra kompleksowo
przedstawia wymagania dotyczgce przyjmowania zgtoszenn zewnetrznych dotyczacych
narusze prawa.

Za wykonanie instrukcji odpowiedzialne s3 osoby wyznaczone do obstugi zgtoszen, dziatajace
na podstawie pisemnego upowaznienia.

Z niniejszg instrukcja powinny zapoznac sig wszystkie osoby upowaznione do obstugi zgloszen
zewnetrznych,

Instrukcja opiera sie na zalozeniach dziatania platformy do przyjmowania zgloszen
SYGNALISTA24.info. Platforma ta umozliwia:

a) przyjmowanie zgioszen,

b} wymiane lkorespondencji z sygnalista,

c) dokumentowanie wszelkich dziatar zwigzanych ze zgloszeniem,
d) prowadzenie rejestru zgtoszen zewnetrznych,

e) catosSciowe zarzadzanie zgloszeniami

- stad wymagane jest wprowadzanie wszystkich otrzymanych zgtoszen naruszer prawa do tej
platformy,

il. Dostep do platformy SYGNALISTA24.info

1. Dostep do platformy po stronie podmiotu przyjmujacego zgtoszenia

1) Dostep do platformy po sironie podmiotu przyimujacego zgloszenia majg tylko osoby
upowaznione, ktdrym przypisano okreslone role.

2) Osoby wyznaczone do obslugi zgtoszenn moga petnié nastepujace funkcje:

a) gtéwny odbiorca zgloszen — 1 osoba - petnigca funkcje administratora;
odpowiedzialna m.in. za zakladanie profilu podmiotu ijego aktualizacje, atakze
nadajgca uprawnienia pozostatym osobom (koordynatorom);

b) odbiorca zgtoszet — co najmniej 1 osoba zgodnie zwykupionym pakietem -
przyjmujaca zgtoszenia od sygnalistdw, wykonujgca dzialania nastepcze oraz
komunikujgca sie z sygnalista.

3) Za nadawanie i odbieranie dostepow do systemu odpowiedzialny jest gtéwny odbiorca
zgtoszen, ktory zobowigzany jest réwniez do zabezpieczenia hasta master {hasta gtdwnego)
do platformy.
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Zatgcznik nr 8 do Procedury przyjmowania zgtoszen
zewnetrznych oraz podejmowania dziatait nastepczych —
Instrukcja rozpatrywania zgtoszonych naruszefi

4) Powotani zgodnle z §6 Procedury przyjmowama zg’foszeﬁ zewnetrznych oraz
podejmowanla dziatan nastqpczych cztonkowie zespo’fu ds. obstugi zgloszen
ipodejmowania dziatan nastgpczych nie otrzymujg dostgpu do  platformy
SYGNALISTA24.info. Nie sa rowniez zobowigzani do komunikacji z sygnalistg.

5) Osoby upowainione do przyjmowania zgtoszen lub podejmowania dziatait nastgpczych
otrzymuja na podany adres e-mail powiadomienia, np. informacje o nowym zgtoszeniu,
o nowej wiadomosci lub zblizajacych sig terminach realizacji poszczegdlnych zadan.

2. Dostep do platformy po stronie sygnalisty

1) Dostep do systemu po stronie sygnalisty ma osoba zglaszajaca.

2) Sygnalista dokonujac zgloszenia zwykorzystaniem dostepnej platformy otrzymuje
unikatowy login i hasto, kt6re powmlen zabezpieczyt (zapasumc lub zapam:thqc) aby
w przysz’fosm méc komunikowad su: w sprawue zg’foszenla LR :

3) Zgublenle Iub zapomnienie podanego przy zg’roszenlu !ogmu i has’fa unaemozllm kontakt
z osobq wyznaczonq do przyjmowama i obs{ugl zg’foszen R

4) Sygnallsta moze przekazaé wygenerowane poswsadczema innej’ osob:e, jednak
S odpowiednainosc za wykorzystanle tych danych spoczywa na sygnal:écue | osoble przez
niego upowaznionej : R - = s

5) Sygnallsta nie otrzymuje automatycznych powmdomleﬁ z systemu

Schemat postepowama

1 Zaiozeme profﬂu podmiotu na platformle SYGNAL!STAZA mfo . '
1) Giowny odblorca zg’roszen za k’fada profll podmaotu wpisu;qc m. |n
__a)- dane podmlotu i Iogotyp, G ' :
'. by adres skrzynkl dla sygnallstéw '
'c) ‘swole dane tj. |m;Q|naZW|sko,
) swoj adres e- mail C
e) SWOje has’fo dostqpowe _ I AR _
f}"": hasto do odszyfrowywa ma madomoém w systemie od sygnalustow, T g

g dedykowane lnformaqe dla sygnahstow : R

_ "2')""__Gééwﬁy" 6dbi0rta' "zlg"ros'zeri':iéfab'za' "klauz'u'le' ihfdi‘zma'tyj"r'iéi "'dot"yc"zacq 'OC'hfdny' danych

- osobowych dla sygnallsty zgodnie z Rozporzqdzemem Parlamentu Europejsklego i Rady

'(UE) 2016/679 Z dnia 27 kwietnia 2016 row spraW|e ochrony osob fizycznych w Zwigzku

Tz przetwarzan;em danych osobowych iw spraW|e swobodnego przep’fywu takich danych
oraz uchylema dyrektywy 65/46/WE (RODO) . :

3) Ga‘éwny odbtorca zg’roszeﬁ uzupetnia réwniez dane mnych uzytkowmkow (odblorcéw

' "zg{oszer’:) wtym |m|e mazwusko ofaz adres = mall |ezeh kaumonv pakiet systemu
'SYGNALISTA24.info dopuszcza taka mozliwosc. ' ' '

2, Przyjei:ie 'zgioszenia od s’ygnalisty na platformie SYGNALISTA24.info |
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Zatacznik nr 8 do Procedury przyimowania zgtoszen
zewnetrznych oraz podejmowania dzlatal nastepczych —
Instrukcja rozpatrywania zgtoszonych naruszen

1) Sygnalista korzystajgc zformularza udostgpnionego w systemie poprzez dedykowana
strong internetowg przekazuje swoje dane osobowe oraz wszelkie posiadane informacje
dotyczace naruszenia prawa, wtym rowniez posiadane dowody. Sygnalista dodatkowo
potwierdza zapoznanie sig¢ z klauzuly informacyjng dotyczaca przetwarzania danych
oschowych.

2) lezeli sygnalista poda w zgloszeniu dane, w tym dane osobowe, ktdre nie s3 istotne dla
rozpatrywania zgloszenia, nalezy je usung¢ w terminie 14 dni od chwili ustalenia, ze nie
majg one znaczenia dla sprawy.

3} lezeli sygnalista korzystajgc z platformy SYGNALISTA24.info wyéle zgtoszenie anonimowe,
a podmiot nie przyjmuje zgtoszen o takim charakterze, nalezy poinformowaé o tym
sygnaliste i poprosi¢ go o podanie wymaganych danych osobowych zgodnie z §7 Procedury
przyimowanio zgfoszen zewnetrznych oroz podejmowania dziatad nastepczych.

4) O kazdym nowym zgtoszeniu Jub nowej wiadomosci, ktéra zostanie przestana do
Organizacji przez sygnaliste osoba wyznaczona do obstugi zgloszen jest automatycznie
informowana za pomoca podanego w systemie adres e-mail,

5) Osoba wyznaczona do obsiugi zgloszen loguje sie do swojego konta na platformie
SYGNALISTA24.info za pomocy indywidualnych podwiadczen i odczytuje wiadomosé po jej
odszyfrowaniu.

6) W ciggu 7 dni od otrzymania informacji od sygnalisty nalezy potwierdzi¢ wplyniecie
zgloszenia. Odszyfrowanie i odczytanie wiadomosci w systemie jest jednoznaczne
z potwierdzeniem przyjecia zgfoszenia.

3. Obstuga zgloszenia

1) Obstuga zgtoszenia polega na przyjeciu zgtoszenia, oceny zasadnoéci zgloszenia, wdrozeniu
dziatan nastgpczych, a nastepnie zamknieciu zgloszenia izarchiwizowaniu informacji
O haruszeniu.

2) Po odszyfrowaniu wiadomosci od sygnalisty nalezy zweryfikowad czy zgtoszenie jest
zasadne i wiarygodne, tzn, uzasadniajace podjecie dziatar nastepczych. Nalezy sprawdzié
czy osoba zgtaszajgca moze byé sygnalista, jakiego obszaru dotyczy zgloszenie oraz czy
potencjalny sprawca naruszenia jest autentyczny.

3) lezeli jest taka potrzeba nalezy skontaktowal sig zsygnalista w celu uzupetnienia

brakujacych informacji lub dodatkowych wyjasniet. Kontaktujac sie z sygnalisty nalezy
zawsze korzystad z platformy SYGNALISTA24.info.

4) Jezeli po weryfikacji zgloszenia okaze sig, ze jest ono bezzasadne nalezy taka informacje
przekazac sygnaliscie podajac powdd odrzucenia zgloszenia.

5} Po weryfikacji przekazanych informacji nalezy nada¢ w systemie odpowiedni status
zgtoszenia.

6) lezeli przekazane przez sygnaliste informacje 1dowody sq wystarczajgce do podjecia
dziatan nastepczych nalezy rozpoczgd ich realizacje.

7) Jezeli sygnalista uzupetnit zgtoszenie o kolejne informacje majgce wptyw na wynik dziatan
nastgpczych, nalezy we? je pod uwage przy wykonywaniu tych dziatan.
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Zatgcznik nr 8 do Procedury przyjmowanta zgloszef
zewnetrznych oraz podejmowania dziatan nastepczych -
Instrulca rozpatrywanla zgloszonych naruszen

8) Osoba upowazniona jest zobowigzana do spetnienia obowigzku informacyjnego wzgledem
osoby, ktéra wystepuje w zgtoszeniu. Nalezy w takiej sytuacji dochowal terminéw
wskazanych w Rozporzadzeniu o ochronie danych osobowych {(RODO).

9) Osoba upowazniona do obslugi zgtoszed dochowuje terminéw kontaktu z sygnalistg
wskazanych w Procedurze przyjmowania zgloszeri zewnetrznych oraz podejmowania
dziatari nastepczych. :

10) Osoba upowazniona do obstugi zgtoszen otrzymuje automatycznie na podanego e-maila
informacje o zblizajacych sig terminach realizacji poszczegdinych dziatan.

11) Jeseli osoba wyznaczona do obstugi’ zgtoszer nie jest wstanie dotrzymaé terminu

~ “przekazania informatcji zwrotnej sygnaliscié zgodnié 7 zapisami wskazanymi w Procedurze

'przyjmowama zgfoszen zewnetrznych orgz pode;mowan:a dzigtart nastepczych, nalezy

' otym fakcie pomformowac sygnaliste zwyprzedzenlem ‘podajac jednoczesnie powdd
' opoznlema oraz wskazu;qc realny termin przekazanna mformaql zwrotnej

4.:"'DZ|aian|a nastqpcze T

1) Dzraiama nastqpcze wykonum osoby posmdajqce w1edze i kompetenqe odpowmdnie do
o rozstrzyganla i ocen;ama kwest:i zawartych w zg’roszenlu T

"'2): Dziatania nastepcze mogq wykonywaé osoby upowaznlone na sta’fe Iub powotane do
wykonywanla tych daaiar’l w konteksc;e konkretnego zg!oszenla '

_'3): W sytuaqi konlecznosm powo’fania zespotu ds obs’fugl zgfoszen na!ezy postqpowac
zgodnie z Procedurq przy;mowama zga‘oszen zewnetrznych oraz pode;mowama dziofar
nastepczych - : :

4) Osoba wyznaczona do przy;mowama zgfoszen zobowmzana ;est do zebranla
T przygotowama wszelklch posmdanych mformacgl |stotnych dla okresionego zg’foszenia
Informaqe te nalezy udostqpmc osobom upowaznlonym do wykonama dzta’fan
nastepczych zachowch przy tym odpomednl poz:om bezpleczeﬁstwa, np. poprzez
: --'zanonlmlzowanle danych ktore me bedq mlaiy wpiywu na oblektywnq ocene zgfoszema

LBy Osoby upowaznione do wykonywanla dziafar nastepczych wykonujq z nalezytq
o starannoémq wszystk:e dz:a’fanla majace na celu potWIerdzen:e quz nig, naruszen prawa
przedstawmnychwzgioszemu S R A S R

"'6)”-Jezell wwymku przeprowadzonego dochodzema zewnqtrznego ' |'postépOWa'nia
' 'wyjasnlajacego “hie zostanq potmerdzone mformac;e o naruszemu przedstawmne
W zgfoszemu takie zg’;oszenle nalezy zamknqc bez pode;mowama dalszych dZIa{an

7 “Jesell wwymku przeprowadzonego dochodzema zewnetrznego |postepowan|a
wy]aémajqcego zostanq potwuardzone informac;e o naruszemu przedstawuone
":-'wzgfoszeniu na!ezy wykonaé kolejne dziatania nastepcze majace na celu rozwn—,lzanle

i wyellmlnowame tego typu naruszen . :

8): lereli okaze sie, 76 p05|adane mformaqe 0 naruszenju: prawa hie Iezq w kompetenql
podmiotu przyjmujacego zgioszeme osoba upowazniona zobowigzana jest do przekazania

posiadanych.informacji do _okreslonego. organu publicznego, ktorego zakres dziafania
nalezy do dziedziny wskazanej w zgioszemu
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Zatagcznik nr 8 do Procedury przyimowania zgloszen
zewnetrznych oraz podejmowania dziatari nastepezych ~
instrukeja rozpatrywania zgtoszonych naruszer

9} Osoba upowainiona do obstugi zgtoszen przekazuje sygnaliscie informacje zwrotng
0 podjgtych dziataniach nastepczych w terminie wskazanym w Procedurze przyimowania
zgtoszen zewnetrznych oraz podejmowania dziatart nastepczych.

10) Po zakoficzenlu wszystkich dziatari nastepczych osoba wyznaczona do obstugi zgloszer
zamyka zgtoszenie nadajqc odpowiedni status na platformie.

5. Dokumentowame i archnwnzaqa

1) Osoba wyznaczona do obstugi zgfoszen dokumentuje wszelkie dziatania zwigzane ze
zgloszeniem oraz archiwizuje posiadane informacje dotrzymujac terminéw ich
przetwarzania zgodnie z Procedurq przyjmowania zgloszed zewnetrznych oraz
podeimowania dziatar nastepczych.

2) Platforma SYGNALISTA24.info umozliwia arc'hiwizach wszelkich dziatarh podjetych
w zwigzku ze zgloszeniem. Dodatkowo — jezeli zachodzi taka konieczno$é — mozna
archiwizowad zapisy poprzez wygenerowé'nie Z systemu dokumentu w formie pdf. W takiej
sytuacji jednak nalezy zapewni¢ odpowiedni poziom bezpieczefistwa dia przetwarzanych
w ten sposéb informacji, np. poprzez nadanie hasta do dokumentu.

3) Rejestr zgloszen zewnetrznych prowadzony jest automatycznie na platformie
SYGNALISTA24.info. Za prowadzenie | nadzér nad rejestrem odpowiedzialna jest osoba
upowazniona do prowadzenia rejestru zgloszern zewnetrznych. Jezeli zachodzi taka
konieczno$¢ mozna ww. rejestr naruszen wygenerowac z systemu w formie pdf. Mozna
réwniez zabezpieczy¢ plik poprzez nadanie hasta do dokumentu.

4) Platforma SYGNALISTA24.info umoiliwia rdwniez sporzadzenie rocznego sprawozdania dla
Rzecznika Praw Obywatelskich oraz wygenerowania go w formie pdf.

IV. Zasada dziatania platformy SYGNALISTA24.info. Pytania i odpowiedzi.

W Jaki spasob sygnalista Formularz zgioszeniowy dostepny jest na platformie
korzystajgc z platformy SYGNALISTA24.info pod adresem dedykowane]j skrzynki
SYGNALISTA24.info moze zgtosi¢ | https://app.sygnalista24.info/um_ wloclawek
naruszenie?

Do zgtoszenia moZna dodac zalgcznik w nastepujacych
formatach: .pdf,.xls,.xlsx,.doc,.docx,.ods,.odt,.jpg,.bmp,.png,.txt.

W jaki spos6b realizowany jest | Podmiot umieszcza klauzule informacyjng w postaci pliku pdf na
obowigzek informacyjny wobec | platformie we wskazanym miejscu. Treé¢ zamieszczonej klauzuli
sygnalisty zgodny z RODO? informacyjnej jest dostepna dla sygnalisty. Sygnalista przed
wystaniem naruszenia obowigzkowo potwierdza znajomoéé
klauzuli informacyjnej podmiotu, do ktdrego kieruje zgtoszenie.

Jakie pola zawiera formularz Nie. Obok samej tredci zgloszenia sygnalista moze dotgczyé do

zgloszenia? Czy tylko pole "tres¢ | zgtoszenia dowody w postaci plikéw w ww. formatach.

zgtoszenia"? W formularzu sg réwniez inne pola, np. miejsce i czas
zdarzenia/naruszenia.

Czy zgloszenia sg realizowane Platforma umozliwia obstuge zgtoszen jawnych i anonimowych.

wylgcznie anonimowo? Przy wykorzystaniu platformy kontakt z sygnalistg jest mozliwy
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Zalgcznik nr 8 do Procedury przyjmowania zgloszet
zewnetrznych oraz podejmowania dziatart nastepczych -
Instrukcja rozpatrywania zgtoszonych naruszen

N czy nie przyjmwe zgtoszen anonlmowych Jest to mdywudualne
B ' 'ustawmnte pierwszego okna podmlotu z mformac;q dla
- '_'sygnallsty ' : Lo

bez potrzeby wykorzystywania jego danych osobowych

i kontaktowych. To od sygnalisty bedzie zalezato, czy bedzie
cheial ujawnié swojg tozsamosc. Zalezy to réwniez od zapiséw
procedury przyjmowania zgtoszen zewnetrznych obowmzu jgcych
w danym podmiocie, ktére dopuszczq lub nie przyjmowame
zgtoszen anonlmowych o

Jezell przep:sy prawa 0 ochronle sygnallstow dopuszczagq
fakultatywne przyjmowame zgtoszen anonlmowych platforma
SYGNAL!STA24 info mformu;e o] tym czy dany podmlot przyimuje

Czy system zapewn:a moszosc
przes_{ama/ przekazama/

pobrania potwmrdzenla S
'zgtoszen!a’? SR

. _'Czy W Jak: sposob

_Tak Sygnallsta otrzymu;e potwserdzenle dokonanla zgtoszenla
_ 'Moze go rownlez pobrac w formacie pdf i zaplsac p: uzyuem
' w’fasnego hasta (wymog systemu) Iub wydrukowac -

'zabezpleczony;est pllk . P R R
1z potwmrdzenlem zg{!oszema‘-’ _'

'Czy system zapeWma mozllwosc
generowania i zap|sywama tredei
zgios_ze_nl_a do_ pllku pdf’-’ e

.Tak Sygnalista, Jak rownlez odbiorca zgtoszenla, rnOJq mozl |wosc

3na|ezy zabezp:eczyé nadanym przez. siebie hastem (wymég
__systemu) Mozna go réwnlez wydrukowac - :

wygenerowania do p[;ku pdf hlstoru konkretnego zgtoszenla Plik

: Czy system stuzy wy’rqczme
'zgioszemu naruszenla czy
'umozilw:a takze prowadzenle
dalszej korespondencﬁ?

Jezeh tak to

_-' w jakl sposéb sygnallsta
' 'bedzie Iogowat 51e do
systemu"-’

. jakzapewnlono L .
S _bezp;eczeﬁstwo danych do
' _Iogowama? : Rt

s jak zapewnlono :
anonlmowosc sygnallsty?

| :'Tak Korespondenqa miedzy sygnal:stq a podmlotem moze byc '
5prowadzona w sposob c;qgty SRR

':Po przestan;u ;nformaql przez sygnaliste odbiorca zgtoszenla-
"otrzmeJe powmdomlen:e na wskazany adres e ma|I
' mformu;qce o} tym Zena platformle SYG NALISTA24. mfo znadeJe
g SIQ nowa wmdomosc' Dostqp odblorcy do platformy mozllwy jest '
o po zalogowanlu mdywidualnyml posw;adczeniam| Giiesiegis |

: 'S"""_nallst hie otrzymuje pow:adomaen Aby sprawdmé S
' korespondenqq, mu5| zalogowaé sie na’ platforme za pomoca o
'k!uczy (nr sprawy i has’m) generowanych automatycznte

'_Bezp|eczenstwo Iogowama Jest zapewmone przez komecznost‘:

W momencae dokonanla zg{oszema Bez mch nie bedme mtat
mozhwosa odczytania wmdomosm od od blorcy zgtoszema

) k|edy ina Jakic__h z_asada_ch

| numeru zg’foszenla i hasta Mozna Je zanotowaé Iub zaplsac

wejsma na plattorme i uzyma wygenerowanych prrez system
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Zatgcznik nr 8 do Procedury przyjmowania zgloszen
zewnetrznych oraz podejmowania dziatarh nastepczych —
instrukcja rozpatrywania zgloszonych naruszert

sygnalisty do tresci
zgtoszenia?

w formacie pdf ha komputerze wyfacznie przy uzyciu nadanego
przez siebie hasta (wymog systemu) lub wydrukowad.

Bezpieczenstwo sygnaliscie zostaje zapewnione przez wymaég
kazdorazowego logowanie sie za pomocg wygenerowanych
podczas wystania zgtoszenia kluczy oraz ograniczenia do 10
minut trwania jednej sesji z mozliwoscig jej przediuzenia. Do
kazdego zgloszenia generowany jest inny, wiasny numer
zgtoszenia i niepowtarzalne hasto.

Anonimowosc sygnalisty zapewniona jest réwniez przez
usuwanie metadanych i szyfrowanie catej korespondencji (wraz
z zatgcznikami). Dodatkowo po stronie podmiotu dostep do
platformy SYGNALISTA24.info, w tym catej zgromadzone] tam
korespondencji majg tylko upowaznione osoby, logujace sie do
systemu z wykorzystaniem indywidualnych poswiadczen.

Sygnalista ma dostgp do swojej skrzynki zgtoszeniowe] przez caty
olres toczacych sie wyjasnien i dziatan nastepczych. Sygnalista
otrzymuje informacje na platformie o kazdej czynnoéci zwigzanej
ze zgtoszeniem, w tym jego zakoriczeniem, archiwizacjg lub
usunieciem. Moze on réwnie? pobra¢ cafg historie
korespondencji w formacie pdf i wydrukowac lub zapisa¢
uzywajac wiasnego hasta. Dostep sygnalisty do zgloszenia
blokowany jest po 12 miesigcach od momentu zamkniecia
sprawy.

W jaki sposob system
SYGNALISTA24.info zapewnia
poufhosé komunikacji | ogranicza
dostep do zgioszenia do oséb
uprawnionych?

& kto nadaje dostepy dla
poszczeg6inych odbiorcdw?

e jaki jest zakres dostepu oséh
uprawnionych do
przyjmowania zgloszenia?

& kto blokuje dostep do
zgtoszenia?

e ktoijak definiuje zakres
uprawniert dotyczgcych
zgtoszenia (np. przegladanie
spraw, tworzenie notatek)?

Ustugodawca nadaje uprawnienia gtéwnego odbiory zgtoszen
(rowniez zwanego administratorem) osobie wskazanej

w umowie zawartej z podmiotem na swiadczenie ustugi. Gtéwny
odbiorca zgloszen rejestruje pozostatych uzytkownikéw, nadaje

i odbiera¢ uprawnienia. W przypadku zmiany gtéwnego odbiorcy
zgtoszeri generowane 53 nowe uprawnienia dia nowego
administratora wskazanego przez podmiot na pi$émie.

Gtéwny odbiorca zgtoszerr ma rdwniez mozliwo$é blokowania
dostepu poszczegdlnym koordynatorom ze wzgledu na
lokalizacje zgtoszenia. Uslugodawca blokuje dostep
administratorowi na wyraZne, pisemne zyczenie podmiotu.

Zakres uprawnien dotyczagcych zgtoszenia, np. przeglad zgtoszen,
tworzenie notatek oraz uzupetnianie innych dostepnych

na platformie pél, obejmujg odbiorcow zgtoszen zgodnie

z ustaleniami. Kazda ww. czynnos¢ jest rejestrowana pod katem
terminu, jak i osoby wykonujgcej dziatanie.
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Zatacznik nr 8 do Procedury przyjmowania zgloszen
rewnetrznych oraz podejmowania dziatan nastepczych —
Instrukcja rozpatrywania zgtoszonych naruszen

o ktoprowads
korespondencje z sygnalista?

® Czy system wprowadza
separacje uprawnien ze
wzgledu na role 0sb
upowaznionych?

& czy system zapisuje
logowanie: kto / kiedy / Jakle
dane wprowadzﬂ/ '

" 'zmodyﬁkowa’f / usunq{/
pobrai po stronie. R
' rozpatrwqcej zg’foszenle’-’

e jaki gdne zabezp|eczone 59
_ dane do logowama przez
B osoby upraWnlone po -
" stronie organizaql '
' przyjqucej zgioszema?

Z sygnalista korespondowac moge wszyscy upowazmem
odbiorcy zgloszef.

System wprowadza separacje uprawnier ze wzgledu na rolg
ostéb upowaznlonych (giowny odbiorca zgtoszen posiada wieksze
uprawmema)

System q_dnotoWuje kazda wykonywana czynno$¢: kto / kiedy /
jakie dane wprowadzit / zmodyfikowat / pobrat / przestat.

Dane do Iogowania tj. hasto do odszyfrowywania wiadomosci
oraz imienne maile s’fuzbowe oraz hasta wtasne odbiorcéw
zgioszen sq zabezpmczane przez osoby uprawnione po stronie
podmlotu przyjmumcego zgtoszenia.

W jaki sposob wykluczono _
mozliwos¢ |dentyf|kacji".._
: sygnallsty poprzez mechamzmy
sledzema i profllcwama? Np
systemy momtorujqce stac;e
roboczqfJ §ledzenle poprzez
mechanlzm cookfes? S

'Nle ma mozliwoéci |dentyf|kac1| sygnahsty poprzez mechanizmy
_sledzenla i profliowama pod warunklem e sygnallsta nse '

'metadane zwuzzane z pochodzenlem plakow oraz dotyczqce :
< same; w:adomosm (cookles) Ponadto w:adomoéé;est
szyfrowana hybrydowm przesytana bezp|ecznym kanaiem

’ '_zgtoszenlowym do podmiotu Wmdomdsc jest sprawdzana pod
'_kqtem obecnosm z’foéhwego oprogramowania

korzysta z urzqdzen fi rmowych udostepmonych przez:
pracodawce Platforma SYGNALISTA24 info usuwa wszelkie

Czy system daje mozl;wosc
tworzenia przez osoby
uprawmone do przyjmowanla /
rozpatrywama zg!oszen notatek/
: hlstoru zgfoszema? :

Jezeh tak to Jakjest zapeWnlony
_ wymog poprawnosc: F
lmmlmallzaqr atakie
ograniczenia przechowywania?. -

| Tak, System daje mozliw 5
_uprawmone do przyjmowama / rozpatrywanla zgloszeft oraz '
' generowania hlstorn danego ngoszen:a w formac:e pdf
'zabezpleczonego nadanym hasiem e

__Odblorca zgioszenla ma dostep do h:storu zg’foszema

. :"zakoﬁczonego |zarch|W|zowanego przez minimum 3 Iata

'é tworzema notatek przez osoby

o usunietego przez 12 mles:ecy po usumemu

L5 po. zakoﬁczemu roku kaiendarzowego w ktorym zakonczono
.. dziatania nastepcze lub po zakoriczeniu postepowan '

7anmcjc)wan\,!ch tymi. dz;a!amaml chyba ze. przeplsy stanownq

inacze .
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Zatgcznik nr 8 do Procedury przyjmowania zgloszen
zewnetrznych oraz podejmowania dziatan nastepczych —
Instrukcja rozpatrywania zgtoszonych naruszei

Wygenerowany dokument podpisany cyfrowo, potwierdzajgcy
tym samym autentycznosé pochodzenia.

Czy wdrozono dwusktadnikowa
{wielosktadnikowa) autoryzacje
na poziomie os6b uprawnionych
do tresci zgtoszenia?

Tak. Jest to hasfo oraz imienny mail. Dodatkowo kod
autoryzacyjny przychodzi na wskazany mail. Kazda wiadomosc¢
jest szyfrowana i dostepna dla odbiorcy oraz sygnatisty po
odkodowaniu indywidualnymi poéwiadczeniami. Dla
bezpieczenstwa czas trwania jednej sesji ograniczony jest do 10
minut, ktérg mozna przedtuzyé,

Hasto moze by¢ zmieniane przez obiorcdw zgloszen. Zmiana
hasta odbiorcy zgloszen jest mozliwa przy pomocy gltéwnego
odbiorcy zgtoszen, ktéry ponadto moze dodac lub usungé
uzytkownika.

Czy system daje mozliwosé
upfoadu tresci? Np. przestania
skanu dokumentu?

® jeielitak, to jak ten plik jest
zabezpieczony?

® jakijest mozliwy format
pliku?

® czy jest skanowany pod
katem ztosliwego
oprogramowania?

Tak. Platforma umozliwia wysylanie zatgcznikdw
w nastepujgcych formatach:
.pdf,.xls,.xIsx,.doc,.docx,.ods,.odt,.jpg,.brmp,.png,.txt,

Z zatacznikdéw usuwane sg wszelkie metadane.

Cata wiadomosc¢ wraz z zatgcznikami sprawdzana jest pod katem
obecnosci ztosliwego oprogramowania.

W jaki sposéb i po jakim czasie
usuwane sg dane sygnalisty/
samego zgtoszenia?

Decyzja co do statusu zgtoszenia nalezy do pedmiotu. Osoby
upowaznione do obstugi zgtoszen decyduja, czy zgtoszenie jest
zamkniete, usuniete itd.

Zgtoszenia zamkniete | zarchiwizowane — przechowywane przez
3 lata po zakonczeniu roku kalendarzowego, w ktorym
zakonczono dziatania nastepcze, lub po zakoticzeniu postepowan
zainicjowanych tymi dziataniami, chyba Ze przepisy stanowia
inaczej.

Zgtoszenia usuniete — przechowywane do 12 miesiecy od
momentu ich usuniecia.

Czy system umozliwia
prowadzenie rejestru zgloszen?

Tak. System umozliwia prowadzenie rejestru zgloszen, ktory jest
zgodny z wymaganiami zawartymi w przepisach krajowych.
Zestawienie naruszen zawiera wszystkie niezbedne elementy,

z moziiwoscig pobrania w formacie pdf, z podpisem cyfrowym

potwierdzajgcym autentycznosc pochodzenia.
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Zatgcznik nr 8 do Procedury przyjmowanla zgtoszen
zewnetrznych oraz podejmowania dzlatart nastepczych —
Instrukcja rozpatrywania zgtoszonych naruszefi

Czy system umotliwia Tak. System umozl;ma przygotowanie sprawozdanla rocznego
pfzygdtov\}énie Sprawozdania dla Rzecznska Praw Obywatelskich zgodnie z wymaganiami
rocznego dla Rzecznaka Praw zawartyml W przeplsach krajowych z mozllwosc;q pobranla w
Obywat!eskich? formacie pdf. o

W jaki sposob system jest Platforma jest aktualizowana podczas wyznaczonych przerw
aktuallzowany {update/ techmcznych o ktorych uzytkownicy systemu informowani s3 z
upgrode/ patche)? wyprzedzenlem

Czy stosowane jest szyfrowanie/ ; Platforma zgtoszeniowa kaqu wiadomos$¢ wraz z ewentualng
pseudonimizacja? Jakie metody tozsamoscua szyfrule metodq hybrydowa. Wiecej na
szyfrowama (komunlkacp/ dedykowanej stronle mternetowel serwisu SYGNALISTA24,info.

5 :
przechowywanych danych_)” Kto Klucze deszyfrche sa szyfrowa ne algorytmem symetrycznym

i jak zabezprecza klucze ' AES 256

deszyfru;qce? : S _ _ . LT R

Gdz:e dane 5 przechowywane? Dane sq przechowywane w odeW!edmo zabezpleczoneq

Czy dochodzi do pomerzema _ serwerowm wTorun:u, EXEA Data Center sp. Z o 0. MIEJSCE‘ Bl
przetwarzania danych”-’ Jezell tak 'przechowywama danych potw1erdzone]est stosownymn K
to wed’fug jakich zasad? Do : :_certyflkataml Dostepne $q one na strome

jaleh danych ma dGStQp htt s nahsta24 mfo

proaesor? Czy yawarto umowq
pomerzenla? Jakie - '
zabezpieczenia wdrozy’f"
‘procesor? Czy dochodzs do
transferu danych‘»‘

.Nae dochodzl do powierzenla przetwarzanla danych i transfery -
' danych do panstw spoza EOG. Danie s3 dostqpne wy’chznle dla’
podmlotu ktorego sygnahsta wybra’f Jako aclresata zg’foszenla
Wfascmel platformy SYGNALISTA24 info nie ma dostqpu do
korespondencp pomaqdzy sygnallstq a odb:orcq

V Postanow;enla koncowe : S : o
1 Dostqp do obsiugl zg’foszen majq tylko osoby upowaznlone do przyjmowanla zg’foszeﬁ_
|wykonywania dziaian nastepczych wtvm do komunlkaqlzsygnahstq L :

2: Osoby zajmujqce 5|e obsfuga zgtoszen zobow:qzane sq do wykonywanla wszelklch dzm’faﬁ"

o zwu;;zanych zgioszenlem z nalezytq : starannosmq, zachowaniem wtajemnlcy

R przetwarzanych mformac;l oraz bezstronnosmq, atakie zzachowaniem poszanowanla
:godnosa i dobrego |m|en:a sygnallsty i 056b, ktorych dotyczy zgfoszeme T
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